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Zivilklauseln als 
Institutionelle 
Regelungen
 Z iv i l k lause ln  de f in ieren das  Ver fo lgen 

f r i ed l i cher  Zwecke

 In der Regel mittels einer Zweckbestimmung

 Sowohl appelativ als auch prohibitiv

 Zielen auf das eigene Selbstverständnis ab

 Aktue l l  Z iv i l k lause ln  in  >70 
Hochschu len und  in  mehreren 
Landeshochschulgese tzen verankert  
(h t tp:/ /z iv i lk lause l .de)

Quelle: Thüringer Hochschulgesetz 2018, §5

Quelle: Verfassung der HU Berlin 2013, S. 5

http://zivilklausel.de/


Wissenschaftslogik 
und Geheimhaltung

 Publ ikationen sind die Währung in der 
Wissenschaft; hier für verlangen immer 
mehr Journals auch Zugrif f  auf Datensätze

 Befr istete Arbeitsverträge erzeugen einen 
erhöhten Publ ikationsdruck

 Mil itärische Forschung ist of t mit Fragen 
der Geheimhaltung verbunden

 Hieraus ergeben sich Zielkonf l ikte für 
Wissenschaftler:innen im aktuellen 
Wissenschaftsbetr ieb



Rolle von 
Universitäten
 U n i v e r s i t ä t e n  s i n d  i n s b e s o nd e r e  i m  

Be r e i c h  d e r  G r und l a gen f o r s chung  s t a r k

 H i e r  i s t  d e r  s p ä t e r e  N u t z en  o f t  n i c h t  
z we i f e l s f r e i  e r k ennb a r  ( Co l l i n g r i d g e  
D i l em m a)

 G l e i ch z e i t i g  g e r a t en  U n i v e r s i t ä t e n  s t ä r k e r  
i n  d en  F o ku s  v o n  S i c h e r he i t s o r ga nen  

( h t t p s : / /www. w i r t s cha f t s s chu t z . i n f o /S ha r ed D
o c s / Pub l i k a t i o n en / D E/W i r t s cha f t s s chu t za l l g e
m e i n / I n f o b l a t t _S p i o nag e_W i s s en s c ha f t_ und _F
o r s c hung . p d f ?_ _b l ob=p ub l i c a t i o n F i l e&v=3 )



Problemfelder

 Universitäten sind keine Einr ichtungen der nationalen Sicherheit. Ihre 
Forschung kann jedoch eine sicherheitsrelevante Rolle spielen. 
Zivi lklauseln geraten hierbei unter Druck (siehe: Bayerns Verbot)

 Die Er fordernisse mil itär ischer Sicherheitsforschung passen nicht zur 
strukturel len Ausgestaltung der Wissenschaft (u.a. Transparenz und 
Befr istung)

 Universitäten sicherheitspolit isch zu vereinnahmen ist sowohl ethisch als 
auch rechtl ich problematisch (Freiheit von Forschung und Lehre, Art. 5 
Abs. 3 GG)

 Es exist iert ein Spannungsfeld zwischen ergebnisnaher Auftragsforschung 
und notwendiger Grundlagenforschung mit Potenzial für Arbeitstei lung



Ziele und Folgen von 
Wissenschaftsspionage, Dual-Use 
Verstöße, Sanktionen

Ziele und Akteure

Akteure: you name it

Ziele:

i l legale Wissensgewinnung

Desinformation

Destabil isierung (Sabotage)

Folgen

der Verlust von Aufträgen, Patenten und Geld

die Aufhebung wissenschaftl icher Kooperationen

Vertrauensverlust und Imageschaden, strafrechtl iche Folgen

Geheim



Regierungserklärung MP Kretschmann

„Um die Abläufe zu beschleunigen, initi ieren wir an unseren 
Hochschulen einen Fortbildungsbooster Sicherheit und 
Verteidigung und befähigen die Mitarbeiterinnen und Mitarbeiter, 
mit den neuen Rahmenbedingungen umgehen zu können, vom 
Thema Exportkontrolle bis zur Frage von 
Sicherheitsüberprüfungen“.



Grundlagen des Geheimschutzes

Welche Gesetze und Regeln gelten?

Verantwortl ichkeit:

 Für die Wirtschaft das BMWE

 Für die Hochschulen die Länder

 Für die Hochschulen des Bundes das BMI

 In den Hochschulen/Institutionen der 
Geheimschutzbeauftragte (GSB/ISB) 

Materielle Zuständigkeit und Ansprechpartner: Landesämter für 
Verfassungsschutz, bzw. BfV, BMWE, Kontaktstellen, Projektträger

 Disclaimer: exemplarisch, unverbindlich und nicht abschließend



Vergabeverordnung Verteidigung und 
Sicherheit (VSVgV)



Angriffswege und Schutzmaßnahmen: 
Materieller Geheimschutz
(organisatorisch, baulich, elektronisch, technologisch)

X

• Schutzziele festlegen
• VS-Nur für den Dienstgebrauch
• VS-Vertraulich
• Geheim
• Streng Geheim

• Exkurs Strafbarkeit

• Maßnahmen aus den Schutzzielen 
• ISO-27001 bzw. IT-Grundschutz
• Geheimschutzhandbuch

• Verantwortlichkeit beim GSB oder ISB
• Maßnahmen-Zyklus

• Einstufung
• Sichere Aufbewahrung
• Vernichtung



Angriffswege und Schutzmaßnahmen: 
Personeller Geheimschutz  

1. Pre-Deployment Screening
1. datenschutzkonform
2. geschultes Personal
3. Lebenslauf muss 

authentisch, lückenlos 
und schlüssig“

2. Bestehendes Personal
1. sicherheitsorientiertes 

Personalmanagement 
2. Belehrungen und 

Sicherheitsüberprüfungen
3. Auslandsreisen

1. Staatenliste
   (siehe Merkblatt)



Quellen und weiterführende Links

• https://www.bmwk-s icherhei ts forum.de/

• Verschlusssachenanweisungen (VSA) der  Bundesländer ink lus ive  An lagen z .B. :  

ht tps: / /www. landes re cht -bw .de /bsbw/document /VVBW-VVBW000018449

ht tps: / / re cht . n rw.de / lm i /owa/b r_bes_ tex t?anw_nr=1&g ld_n r=1&ug l_n r=12&bes_ i d=53532&va l=53532&ve
r=7&sg=1&aufgehoben=N&menu=

• Sicherhe itsüberprüfungsgesetze  der  Bundesländer:  ( inbs .  VS-NfD-Merkb lat t ) :

h t tps : / /www. landes re cht -bw .de /bsbw/document / j l r -S%C3%9CGBWrahmen

ht tps: / /www.gese t ze -baye rn .de /Conten t /Document /BayS i chP rue fG/ t rue

• Bundesamt fü r  S i cherhe i t  in  der  In format ionstechnik ,  Lis te der  zuge lassenen IT  
S icherhe itsprodukte  und –systeme:

ht tps: / /www.b s i . bund .de /dok /6621662

– Reises i cherhe i t

ht tps: / /www.ve r f a s sungsschutz . de /Sha redDocs /pub l i ka t i o nen/DE/w i r t s cha f t s -w i s senscha f t s s chu tz /2022 -
05-24- in f ob l a t t -ge schae f t s r e i sen -a l l geme in .pd f ?__b l ob=pub l i c a t i onF i l e&v=5
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